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MINISTERUL AFACERILOR INTERNE
INSTITUTIA PREFECTULUY - JUDETUL MEHEDINTI

Anexs ur. 1 1g nunpul nr 1@3551’# __08.102021
wr. (0339 APROB,
Data: _O&. (0. 22 PREFECT

ATRIBUTH PREVAZUTE IN FISA POSTULUI

corespunzdtor functiei publice teritoriale de execufie, vacante, de consilier, clasa I, grad profesional
superior din cadrul Compartimentului informatic al Serviciului financiar - contabilitate din structura
Institufiei Prefectului - Judeful Mehedini

In respectarea dispozitiilor art. 39 alineatul (2) din H.G. nr. 611/2008 pentru aprobarea
normelor privind organizarea §i dezvoltarea carierei functionarilor publici, cu modificirile si
completirile ulterioare, atributiile postului, ce poate fi ocupat prin concurs, sunt, in principal,
urmitoarele:

» realizeazi proiectarea, instalarea i administrarea infrastructurii de refea:

» asigurﬁ fimbtioﬁalitatea retelei de calculatoare si a echipamentelor de conectare si de
comunicatii, administrarea serverelor, interconectarea refelelor 5i accesul la refeaua globala
Internet, proiectarea si aplicarea strategiei de securitate a refelei, instruirea i asistarea utilizatorilor;

» aplici legislatia in vigoare, metodele si tehnicile de management specifice activitatii de
tehnologia informatiei la nivelul Instirutiei;

> asigurd fezabilitatea sistemului informatic si intocmirea de propuneri de dezvoltare hardware
si software;

» rispunde de implementarea aplicafiilor i sistemelor informatice si utilizarea
corespunzitoare a tehnicii de calcul la nivelul institutiei, in colaborare cu specialistii Ministerului

Afacerilor Interne,
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¥ asigurd asisten{fl pentru activitifile informatice, acordd consultanid si instruieste personalul
din cadryl aparatului de speeialitate sau, dupd caz, propune efectuarsa uner cursuri de pregitire in
cadrul institugiilor de specialitate;

2 a&iguta integritatea si confideniialitatea bazelor de date si aplicatiilor, in conformitate cu
dotarea existentd de echipamente, pachete-program si licente de utilizare;

}> desfgoard activitati dc prevenire §i gestlonare a atacurilor de securitate informatica,
mforménd operauv conducerea institutiei i utilizatorii refelei 1nformatlce

» acordid asistentd de specialitate in vederea functiondirii corecte a programelor informatice
instalate pe echipamentele de calcul din dotarea institutiei ( programe legislative, sistemul electronic
de achizitii publice, etg.);

> asiguri instalarea si funetionalitatea programelor informatice transmise de M.AL si utilizate
la nivelul Serviciului financiar — contabilitate: MAISal, MAICONTADB, SITFIN, etc.,

» in calitate de administrater de sistem CS.T.IC. (Cemponenta de Securitate pentry
Tehnologia Informafiei si Comunicatiilor) la nivelul Institutiei, conform Ordinului M.A.L nr. 810/2005
pentru aprobarea. Normelor de aplicare a Standardelor nationale de protectie a .informatiilor
clasificate in sistemele informatice 5i.de comunicatii — INFOSEC - in institufiile MA.L:

v solicitd acreditarea/reacreditarca S.1.C.;

v' raspunde de alegerea, implementarea, justificarea §i controlul facilititilor de securitate,
de naturdl tehnici, care reprezintd parte components a S.1.C. (Sistemul Informatic i de
Comunicatii);

LN

as1gur%i exploatarca in conditii de sgcuritate S.1. C :

v verlﬁci penodxc sau in txmp real, 1mplemcntarea masurllor de protectie in S.1.C,, dm
cadrul 1nst1tut1e1,

v verlﬁca concordanti cu cerintele de securitate aprobate de A.A.LA.S, (Autoritatea
Administratiei §i Internelor de Acreditare de Securitate) si ia misuri pentru
conformitate;

¥ in cqlitate de administrator de securitate §i de sistem:
v’ elaboreazii sl a,ctuahzeaza Procedunle Operatlonale de Securitate denumite
PrOpSec; momtomzeazﬁ permanent toate aspectele de securitate spec1ﬁce S.I.C,;

v partlclpﬁ la elaborarea si actuahzarea documentelor ~Cerintele de Securitate
Specifice”, ,,Cerintele de Securltate Comune” si ,,Cerinfele de Securltate Speclﬁce pentru
protectia Informatiilor in format electronic intr-un S,1.C.” pentru mstemele de care rﬁspunde,

v ‘evalueazi implicatiile, in planul securititii, privind modificarile software, hardware;
firmware i procedurilor propuse pentru S.1.C.;
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v verificd dacd modificarile de configuratie a S.1.C. afecteazi securitatea si dispune
maésurile in gonsecingi;

¥ gslgud un control rigures al mediilor de stocare a informatiilor si documentatiei
sistemului, verificdnd concordanta intre clasa sau nivelul de secretizare & informatiilor stocate
¢l marcajul de __sem:et_;_izare al mﬁdiilgr siocate,

» realizeaza intretinerea si exploatarea optimi a tebnicii de calcul i a aplicatiilor specifice
aflate in dotarea institutiei;

» creeazd userii noi pentru personalul nou angajat, genereazii alte parole acolo unde este
necesar propune extinderea sau restringerea de drepturi de acces uﬁlizatoﬁ, creeazd casute de e-mail
noi, m.’:iregte sau micsoreaza spatlul de stocare si genereaza parole noi acolo unde este cazul;

» se preocupﬁ pentru achlzltlonarea/actuallzarea programelor antivirus si instalarea acestora pe
stafiile de lucry, verificd starea setdrilor firewall;

> asigurf suport tehnic pentru orice deranjament de naturd si limiteze activitatea de
specialitate la statiile de lucru in cadrul compartimentelor instit_utiei;

fw a,s.igurﬁ é#tu#lizarea permanenta a paginii WEB a institufiei, cu materialele puse la
dispozitie de citre pex_éonalul institutiei;

» verifica buna functionare a imprimantelor, copiatoarelor §i starea consumabilelor din cadrul
compartlmentelor mstltutlm.

» realizeazi un program de moniforizare si interventie lunara asupra tehnicii de calcul si
comunicatii din dotare, ptogram pe care il supune aprobarii conducerii mstltutlel, 1ntocme§te rapoarte
lunare cu privire la respectarea programulul aptobat; | |

> urméreste respectarea normelor stabilite prwlnd accesul i utlhza.rea responsablli a
mstemuhu mfonna’;lonal side ewdentﬁ, face propunerl si urmareste perfecuonarea acestuia;

» amgura gestlonarea si utlhzarea eficientd a dotarilor privind sistemul informatic din
patrimoniul mstltutlel $l propune luarea mésunlor adecvate pentry 1nlaturarea eventualelor pagube,

> supravegheazﬁ arh1varea clcctromcé a documentelor cu care se lucreaz conform
procedurilor; ) _‘ _ _

> 1ntocme$te n .termen luerarile solicitate de Direcfia de Comunicafii si Tehnologia
Informatiei din cadrul M.A, L; |

» asigurd conﬁxmnea §i accesul in refeaua R.C.V.D( Reteaua de Comunicatii Voce Date),
efectueazﬁ instalarea gi actuahzarea modificirilor de programe pe statiile de lucru;

»> asigurd exploatarea aphcatlel Managementul Documentelor

> amguri buna funcponarea a echlpamentulul de Infoch10§c, posteazi mformatule §l
aqtual1zegz§ softu] aplicagiei;
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» consimte si pisireze confidenfinlitaten daiglar cu caracter personal §i a eBror prelucrare o
efectueazd, tn eonditiile legii, in virtutea atribuiiilor de serviciu inelusiv dupd incetarea activitdtiler de
prelucrare a acestor date,

Atributii pe linie de prevenire a faptelor de coruptie:

» participd la activit#jile de informare §i de instruire anticoruptie organizate de Directia
Generald Anticoruptie (DGA) sau Serviciul Judetean (SJA);

~ » sprijind personalul specializat al DGA/SJA in organizarea §i implementarea campaniilor si

acfiunilor de prevenire a corupfiel; = o

¥ solicitd sprijinul DGA/SJA cu privire la m3surile ce pot fi dispuse pentru prevenirea faptelor
de corupie din domeniul de competeny;

> sprijini personalul specializat al DGA/ SJA in realizarea vizitelor de evaluare privind reactia.
institutionald la incidentele de integritate;

> se informeaz¥/vizualizeazi postarea la avizier, in locuri vizibile (birouri destinate relatiilor
cu publicul/primirii in audients, sili de agteptare, suprafaja exterioar}i a clidirilor etc.), precum i pe
prima pagind a site-urilor proprii de internet §i intranet a mesajelor sau materialelor anticoruptie puse
la dispozitie de.citre DGA/ 8JA.

Sef Serviciu,
Ec. Manolea Elena

DOCUMENT CARE CONTINE DATE CU CARACTER PERSONAL PROTEJATE DE PREVEDERILE
REGULAMENTULUI (UE) NR. 679/2016 .
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